


Nutzungsbedingungen SwisscardLogin

1  Gegenstand

1.1 SwisscardLoginist eine Dienstleistung von Swisscard
AECS GmbH (nachfolgend «Herausgeberiny), mit der sich
derInhaber einer von der Herausgeberin herausgegebenen
Haupt-, Zusatz- oder Firmenkarte oder eines weiteren, zur
Abwicklung von bargeldlosen Zahlungen zugelassenen
Mittels, welches von der Herausgeberin herausgegeben wird,
sowie bei Firmenkarten zusétzlich die Firma selbst (nach-
folgend jeweils: «Kunde) fiir den Zugang zu bestimmten
Angeboten und Leist der in odervon der
Herausgeberin beauftragten Dritten (nachfolgend: «An-
gebote») authentifizieren konnen.
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Swiss-
cardlogln» (nachfolgend «Nutzungsbedingungen») regeln
als Teil der Vertragsbeziehung zwischen dem Kunden und
der Herausgeberin deren Verhéltnis betreffend Swisscard-
Login. Die Nutzungsbedingungen gelten in Erganzung zu
den ibrigen auf die Vertragsbeziehung zwischen der Heraus-
gebenn und dem Kunden anwendbaren Bestlmmungen
dereauf das Jewelllge Karteny
Il inen Geschaftsbedi derH |
(nachfolgend «AGB»), den fiir die einzelnen Angebote
geltenden Bestimmungen und den rechtlichen Hinweisen
und zur Datenschutzerklarung, die sich auf der Internet-
seite von SwisscardLogin befinden. Bei allfalligen Wider-
spriichen gehen die vorliegenden Nutzungsbedingungen
vor.

2. R

g fiir den Swi dLogin

2.1 DieRegistrierung erfolgt durch Angaben des Kunden
zu seiner Person und zu seinem Kartenkonto auf der zu
diesem Zweck bereitgestellten Maske. Die Durchfiihrung
derRegistrierung wird dem Kunden durch die Herausgebe-
rinim Anschluss auf geeignete Weise bestatigt. Die Heraus-
geberin kann fiir den Abschluss der Registrierung weitere
Schritte vorsehen (z.B. Zustellung eines Verifizi odes)
Essteht der Herausgeberin frei, die Registrierung des Kunden

geboten der Herausgeberin. Dieser Zugang iiber Swisscard-
Login setzt jeweils voraus, dass der Kunde sich fiir die Ver-
wendung des Access Manger registriert und in der von
SwisscardLogin verlangten Weise authentifiziert hat.

3.2 DerZugangzum jeweiligen Angebot iiber Swisscard-
Login erfolgt durch Eingabe des Benutzernamen und des
Passworts und je nach Angebot mit einem zusétzlichen von
der H berin zur Verfiigung lIten Faktor, zum
Beispiel durch Eingabe eines per SMS oder Push-Nachricht
an die letzte registrierte Mobiltelefonnummer des Kunden
oder iiber eine App iibermittelten Codes (mTAN). Der zur
Verfiigung gestellte zusatzliche Faktor kann von der Heraus-
qeberin jederzeit erganzt, geandert oder ersetzt werden.
Erweiterte Regelungen zum Zugang zu den Angeboten iiber
SwisscardLogin in den jeweiligen Angebotsbestimmungen
sind vorbehalten.

3.3 DerKreis der iiber SwisscardLogin zuganglichen An-
gebote kann von der Herausgeberin erweitert oder be-
schrankt werden. Der Zugang zu Angeboten kann
ferner von der Verwendung des SwisscardLogin ab-
héngig gemacht werden.

34 DerNutzer nimmt zur Kenntnis, dass die Anmeldung
in SwisscardLogin den Zugang zu Angeboten der Heraus-
geberin und die Verwendung dieser Angebote im Namen
und auf Rechnung des Kunden ermdglicht. Je nach Art
und Umfang eines Angebots kann die Anmeldung
mit Swisscard- Login daher z.B. den Zugriff auf aktu-
elle und historische Transaktionsdaten des Kunden
und andere Daten, die Anderung von Kundendaten,
die Bestatigung von Transaktionen, die Durchfiih-
rung von Kartentransaktlonen dle Abwuklung von
Loyalitatspi

unverschliisselt elektronisch zu speichern und nicht
an Dritte weiterzugeben oder Dritten auf andere Art
zuganglich zu machen;

¢ mussdasPasswortunverziiglich andern, wenn Grund
zur Annahme besteht, dass ein Dritter Kenntnis vom
Passwort erhalten hat;

d)  hat das Passwort auf Verlangen der Herausgeberin
unverziiglich zu andern;

e)  achtet darauf, dass er bei der Eingabe von Be-
nutzername, Passwort und ggf. einem Code nicht
beobachtet wird;

) gibt Benutzername, Passwort und ggf. einen Code
nicht ein, wenn die Aufforderung zur Anmeldung
nicht durch den Kunden ausgeldst wurde;

g)  meldet es der Herausgeberin unverziiglich, wenn er
befiirchtet, dass Dritte unbefugterweise Kenntnis
seines Passworts haben.

43 Mit Bezug auf Computer, die der Kunde zur Regist-
rierung oder Anmeldung in SwisscardLogin verwendet, hat

derKunde zudem nst folgende S ichten:

Der Kunde

a)  aktiviert eine Passwortsperre fiir die Verwendung
seines Computers;

b) st dafiir besorgt, dass sein Computer in ein-
geschaltetem Zustand nicht unbeaufsichtigt bleibt;

¢ sorgt dafiir, dass keine unbefugten Drittpersonen in
der Lage sind, auf dem Bildschirm angezeigte Infor-
mationen zu lesen;

d)  loggt sich aus SwisscardLogin aus, bevor er den
Computer verlasst; und

e)  minimiert das Risiko eines unberechtigten Zugriffs
auf seinen Computer mittels Einsatz geeigneter
S(hutzmassnahmen |nsbesondere durch laufende

und Browserund

von Punkten und andere Handlungen ermaglichen.
Wer sich in SwisscardLogin anmeldet, gilt fiir die
Herausgeberin als Berechtigter zur Nutzung von Swisscard-
Login und der damit verbundenen Angebote, und sémtliche
nach der Anmeldung in SwisscardLogin iiber ein Angebot

jederzeit und ohne Angabe von Griinden abzulet

2.2 DieRegistrierung und die Verwendung von Swisscard-
Login setzen eine giiltige Email-Adresse sowie ein Mobil-
telefon mit einer giiltigen Mobiltelefonnummer des Kunden
voraus. Die Herausgeberin kann fiir die Verwendung in
Zukunft weitere bzw. geénderte Voraussetzungen wie z.B.
derlInstallation einer mobilen Applikation («App») vorsehen.

Die Herausgeberin kann die Nutzung besnmmterAngebo

Handl gelten als von Kunden ge-
nehmigt. Der Kunde hat daherinshesondere die Sorg-
faltspflichten nach Ziffer 4 einzuhalten.

3.5 Der Kunde nimmt ferner zur Kenntnis, dass mit der
Benutzung SwisscardLogin aus dem Ausland unter Um-
standen Bestimmungen des auslandischen Rechts verletzt
werden konnen. Es obliegtihm, sich dariiber zu informieren.
Der Kunde mmmt weiter zur Kenntnis, dasseslmport und

te zudem von zusatzlichen Authentifizi
abhéngig machen, bspw. von der Eingabe eines Aktivie-
rungscodes.

23 Der Kunde wahlt bei der Registrierung einen Be-
nutzernamen, der nicht irrefiihrend, nicht widerrechtlich
und nicht anstdssig sein darf, und ein statisches Passwort
geméss Ziffer 4.2. Die Registrierung fiir SwisscardLogin
erfolgt iiber eine verschliisselte Verbindung.

24 DieRegistrierung gilt jeweils fiir alle auf den Kunden
lautenden Karten. Fiir Firmenkarten ist eine eigene Regis-
trierung erforderlich.

2.5 DerKunde hat die Herausgeberin bei einem Wechsel
des Mobilgerats, der Mobiltelefonnummer oder der
E-Mail-Adresse umgehend zu informieren.

26 Ohne Einverstandnis mit diesen Nut;

Exportbesct filr die Versc

geben konnte, gegen die er unter Umsténden verstosst,
wenn er SwisscardLogin ausserhalb der Schweiz nutzt. Der
Kunde hat im Zweifelsfall auf die Nutzung von Swisscard-
Login aus dem Ausland zu verzichten. Die Herausgeberin
lehnt diesbeziiglich jede Haftung ab.

4. Sicherhei "

und Sorgfaltspflichten
4.1  Der Kunde nimmt zur Kenntnis, dass der un-
befugte Zugnff auf Swﬁscardlogm auch den Mlss

L

(Ziffer 3. 5) Der Kunde hat deshalb alle Massnahmen u
treffen, um die Gefahr eines unbefugten Zugriffs auf Swis-
scardLogin bzw. einer unbefugten Verwendung nach
Maglichkeit auszuschliessen.

4.2 Mit Bezug auf Benutzername und Passwort hat der

Kundeinsk jerefolgende S ichten: Der Kunde

dingungen ist die Registrierung fiir SwisscardLogin und
dessen Nutzung ausgeschlossen.

3. Nutzung von SwisscardLogin und
Genehmigung

3.1 SwisscardLogin authentifiziert den Kunden und ver-
mittelt ihm den technischen Zugang zu bestimmten An-

a)  hatein sicheres Passwort zu wahlen, das nicht aus
leicht ermittelbaren Kombinationen (z.B. Telefon-
nummern Geburtsdaten, Autokennzeichen, Name
desKunden oder dessen Familienmitglieder) besteht;

b)  istverpflichtet, Benutzername und Passwort geheim
zu halten, weder vollstandig noch abgeéndert und
wederinverschliisselternoch unverschliisselter Form
auf der Kreditkarte oder anderweitig zu notieren oder

on
durch weitere, fur dffentliche elektronische Netz-
werke iibliche und dem aktuellen Stand der Technik
entsprechende Sicherheitsvorkehrungen, z.B. die
Verwendung von laufend aktuell gehaltenen Anti-
viren-Programmen und die Installation einer Firewall.

44 Mit Bezug auf das Mobilgerdt, dessen Nummer der

Kunde bei der Registrierung oder spéter vor der Verwendung

fiir ein bestimmtes Angebot angegeben hat bzw. das erim

Zusammenhang mit SwisscardLogin verwendet, hat der

Kunde zudem nst folgende Sore flichten: Der

Kunde ) aktiviert eine Sperre (PIN, Touch ID etc.) fiir die

Verwendung seines Mobilgeréts;

b) st verpflichtet, das Risiko eines unberechtigten Zu-
griffs auf sein Mobilgerat durch geeignete Schutz-
massnahmen zu minimieren;

o greift nicht in das Betriebssystem ein (z.B. durch
«lailbreaking» oder «Rooting»);

d)  halt das Betriebssystem aktuell;

) lasst sein Mobilgerat nicht unbeaufsichtigt und gibt
es Dritten nicht zum (voriibergehenden oder dauer-
haften) unbeaufsichtigten Gebrauch (z.B. Verkauf,
Schenkung, Leihe, Hinterlequng, Verpféndung, Re-
paratur) weiter, ohne samtliche mit SwisscardLogin
zusammenhangende Daten und Apps sowie samt-
liche Apps, auf welche mittels Swisscard-Login auf
Daten inkl. Transaktionsdaten zugegriffen werden
kann, vorher zu loschen;

f)  meldetder indenVerlust des
unverziiglich;

g)  verhindertdie weitere Verwendung des Mobilgeréts
im Fall eines Verlusts (z.B. durch Fernldschung oder
eine SIM-Sperre, ggf. iiber den Mobilnetzbetreiber).

45 Der Kunde erklért sich ausdriicklich damit einver-
standen, dass die Herausgeberin im Rahmen der Nutzung
von SwisscardLogin fiir die Kommunikation mit dem Kunden
elektronische Kommunikationsmittel einschliesslich Inter-
net, E-Mail und SMS verwendet. Es gelten die Bedingungen
zur elektronischen Kommunikation, die der Kunde im
Rahmen des Registrierungvorgangs akzeptiert.



5. Gewiéhrleistung und Haftung

5.1 DieHerausgeberin leistet keine Gewahr fiir die jeder-
zeitige Verfiigbarkeit von SwisscardLogin. Die Herausgebe-
rin vermittelt ferner nicht den Datenzugang zu Swisscard-
Login (Internetverbindung). Dies ist alleinige Sache des
Kunden. Die Herausgeberin ibernimmt deshalb keine Ge-
wahrfiir Netzbetreiber (z.B. Internet-Provider). Die Heraus-
gebenn ubermmmt femer kelne Gewahr fir Richtigkeit,

1 el it, Vertraulichkeit
und Uber dauer aller auf elektronische Weise iiber-
mittelten Daten.

5.2 UnterVorbehalt der gesetzlichen oder vertraglichen
Haftung fiir grobfahrlassig oder vorsétzlich verursachte
Schaden schliesst die Herausgeberin jede Haftung aus fiir
Schaden infolge der Verwendung von SwisscardLogin und
fiir Schaden infolge einer dauernden oder voriibergehenden
Nichtverfiigbarkeit von SwisscardLogin und von Angeboten,
die tiber den SwisscardLogin zuganglich sind.

5.3 DieHaftungsbestimmungen geméss den AGB gelten
unverandert.

6. Datenschutz und Vertraulichkeit

6.1 Im Rahmen der Registrierung des Kunden fiir Swis-
scardLogm und derVerwendung von SW|sscardLog|n erhilt
iiber den
Kunden (und bel Flrmen iiber Organe und Angestellte des
Kunden), z.B. E-Mail-Adressen und Mobiltelefonnummern.
Fiir diese Daten gelten die Datenschutzhinweise in den AGB.
Weitere | ionen zur Datenbearbeitung finden sichin
der Datenschutzerklarung, welche in der jeweils aktuellen
Version unter www.swisscard.ch eingesehen oder bei der
Herausgeberin angefordert werden kann.

6 2 Der Kunde ist verpﬂlchtet der Herausgeberln
derbei der Regi fiir Swi

Login gemachten Angaben wie insbesondere finde-

rungen der E-Mail-Adresse oder Mobiltelefonnum-

mer unverziiglich mitzuteilen. Bis zum Eingang der

entsprechenden Mitteilung st die Herausgeberin berechtigt,

die zuletzt mitgeteilten Angaben als giiltig zu betrachten.

63 Der Kunde erklért sich ausdriicklich damit ein-
Vi den, dass dieH berinim Rahi Nutzung
von SwisscardLogin elektronische Kommunikationsmittel
einschliesslich Internet, E-Mail und SMS verwendet. Er
nimmt zur Kenntnis, dass Daten, die iiber ein offenes Netz
wie das Internet oder einen E-Mail-Dienst iibermittelt
werden, grundsétzlich fiir jedermann einsehbar sind. Die
Herausgeberin kann die Vertraulichkeit von Mitteilungen
oder Unterlagen, die iiber solch offene Netze iibermittelt
werden, nicht garantieren. Dritte kénnen auf diese Infor-
mationen zugreifen und folglich die Daten ohne Zustimmung
des Kunden sammeln und nutzen. Unter Umsténden kdnnen
Dritte somit Riickschliisse auf bestehende oder zukiinftige
Kartenbeziehungen oder andere Geschéftsheziehungen
(beispielsweise Bankbeziehungen) ziehen. Selbst wenn sich
Absender und Empfangerim gleichen Land befinden, erfolgt
die Dateniibermittlung iiber solche Netze héufig auch iiber
Drittstaaten, d.h. auch iiber Lander, die nicht das gleiche
Datenschutzniveau bieten wie das Domizilland des Kunden.
Die Daten des Kunden kannen wahrend der Ubertragung
verloren gehen oder von unbefugten Dritten abgefangen
werden.

7. Weitere Bestimmungen

7.1 Die Herausgeberin behélt sich vor, den Betrieb von
SwisscardLogin jederzeit ohne Vorankiindigung und ohne
Angabe von Griinden insgesamt oder fiir einzelne Kunden,
ganz oder teilweise sowie voriibergehend oder dauerhaft
einzuschranken oder einzustellen bzw. zu sperren.

7.2 Benachrichtigt ein Kunde die Herausgeberin zwecks
Kartensperrung und wird in der Folge eine Karte gesperrt,
ist fiir diese Karte der Zugang zu Angeboten iiber Swisscard-
Login nicht mehr mdglich. Bei definitiver Sperre oder
Kiindigung einer Karte wird die Registrierung fiir diese
Karte geloscht.

7.3 ImPFalleinerKiindigung der letzten Karte des Kunden
wird die Registrierung des Kunden nach einer angemesse-
nen Frist gesamthaft geloscht.

74 Die Herausgeberin kann unter den folgenden An-
gaben erreicht werden: Firma und Adresse: Swisscard AECS
GmbH

Postfach 227
8810 Horgen
www.swisscard.ch

7.5 DieHerausgeberin behdltsich diejederz_gitigeﬁnde-
rung der vorliegenden Bestimmungen vor. Anderungen
werden den betroffenen Kunden in geeigneter Form (z.8.
per Pop-Up-Nachricht im Rahmen der Anmeldung) zur
Kenntnis gebracht. Die Anderungen gelten ohne schriftlichen
Widerspruch vor Inkrafttreten der Anderung, auf jeden Fall
jedoch bei ausdriicklicher Zustimmung oder mit der nachs-
ten Nutzung von SwisscardLogin als genehmigt.

7.6 Anwendbares Recht und Gerichtsstand richten sich
nach den Bestimmungen der AGB.
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